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【摘要】 本文旨在探讨大学生在防诈骗教育游戏中的需求，并构建设计需求模型，提供创新的教育游戏设计方

案。研究基于扎根理论，通过对 24名大学生的深度访谈与数据分析，采用三级编码方法得到概念范畴及其逻辑

关系，最终构建了大学生防诈骗教育游戏设计需求模型。结果表明：防诈骗意识的提升效果认知是游戏设计需

求的核心驱动因素；游戏内容需求、偏好的游戏机制、角色扮演及情景模拟效果认知为直接影响游戏设计需求

的 3个关键设计要素；真实案例支持度、外观设计与用户体验偏好、喜好的教育游戏形式及学生的过往游戏经

验则为支持优化要素。
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Abstract: This article aims to explore the needs of college students in anti fraud educational games, and cons
truct a design requirement model to provide innovative educational game design solutions. Based on the groun
ded theory, this study conducted in-depth interviews and data analysis with 24 college students, and used a th
ree-level coding method to obtain conceptual categories and their logical relationships. Finally, a demand mod
el for designing anti fraud educational games for college students was constructed. The results indicate that t
he enhancement of anti fraud awareness is the core driving factor for game design requirements; The three k
ey design elements that directly affect game design requirements are game content requirements, preferred gam
e mechanics, role-playing, and situational simulation effect cognition; The support for real-life cases, design a
nd user experience preferences, preferred educational game formats, and students' past gaming experience are
the factors that support optimization.
Keywords: telecommunications fraud，College students' anti fraud education，Educational games，Grounded th-
eory，Design requirement model

1. 引言

随着信息技术的迅速发展，电信诈骗的形式不断翻新，给社会和个人带来了严重的经济损
失和心理伤害。根据中国信息通信研究院发布的《新形势下电信网络诈骗治理研究报告（2020
年）》，电信网络诈骗的受害人群体呈现年轻化的趋势。报告显示，处于“90后”、“00后”
的高校学生，是电信诈骗的高风险群体（中国信息通信研究院，2020）。在此背景下，习近
平总书记于 2021年 4月 9日作出重要指示，强调要“注重源头治理、综合治理”，并且“加
强社会宣传教育防范”。随后，《中华人民共和国反电信网络诈骗法》于 2022年 1月 1日开
始实施，为防范电信诈骗提供了法律支持。然而，随着诈骗技术的不断更新，高校学生因防
范意识薄弱和对新技术的依赖，电信诈骗案件依然层出不穷（许倩，2022）。因此，如何提
升大学生的防诈骗意识、增强他们的诈骗识别能力，已经成为当前高校教育的重要课题（王
旭东，2023）。

目前，高校防诈骗教育主要通过讲座、主题班会和宣传材料等形式开展（李新旗，2021；
江波，2022；才黛吉，2022），但普遍存在形式单一、互动性不足的问题，难以在实际情境
中提升大学生应对诈骗的能力（申志强，2022）。因此，探索更具吸引力和实效性的教育形
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式成为当务之急。教育游戏的沉浸式体验和强互动性，在激发学习兴趣（Wouters P et al.,2013）、
提升实践能力等方面表现出显著优势（李雨昕等人，2021），其安全教育、健康教育等领域
的教育价值已得到充分证明（Gounaridou A et al.,2021; Efe H&Topsakal N U,2024 ）。然而，
目前尚未有较为合适的、针对大学生防诈骗教育的游戏，且如何设计游戏才能达到预期教育
效果仍未知。因此，本研究以扎根理论为基础，通过深度访谈和数据分析，从用户视角系统
挖掘大学生对防诈骗教育游戏的需求，构建科学的需求模型，为设计更具实效性和针对性的
防诈骗教育游戏提供理论支持与实践指导。

2. 研究设计与分析

2.1. 研究方法与数据收集
本研究基于扎根理论，对 24名 18至 28岁的高校学生进行半结构式访谈，并采用三级编

码分析其数据，以提炼大学生对防诈骗教育游戏的设计需求。
2.2. 数据处理分析
2.2.1 开放式编码

在开放式编码阶段，研究者通过 NVivo编码工具，将访谈数据进行整理，得到了 81个
(a1-a81)初始概念，对其进行提炼归纳，初步生成了 37个(A1-A37)概念范畴。部分开放式编
码结果如表 1所示。

表 1开放式编码示例

原始数据 初始概念化 初始范畴化

访谈者 A:我觉得可以在游戏中模拟遭遇诈骗的情境，遇
到类似情况的话，就不容易被骗了

模拟遭遇诈骗情境 模拟诈骗情境

访谈者 B:我个人比较偏向叙事型教育游戏，通过简单对话
和选择情景来进行交流

叙事与情节选择对
话

互动叙事与情景学习

访谈者 C:我希望能够了解诈骗案例中主人公被诈骗的具
体过程

诈骗案例具体过程 诈骗过程解析

访谈者 D:游戏中如果有得分制和排行榜这些会更好，排
行榜根据分数来定，显示打败了多少个同学

得分制、排行榜形
式

排行榜与积分系统

2.2.2 主轴编码
在主轴编码阶段，共形成了 8个主范畴 B1-B8，即偏好的游戏机制、角色扮演及情景模拟

效果认知、真实案例支持度、防诈骗意识提升效果认知、外观设计与用户体验偏好、过往游
戏经验、学习内容需求和喜好的教育游戏类型。在此基础上，将主范畴进一步解析归类成 6
个维度，分别为：目的维度(B4防诈骗意识提升效果认知)、内容与信息维度（B7游戏内容需
求）、机制维度（B1偏好的游戏机制）、虚构与叙事维度（B2角色扮演及情景模拟效果认
知、B3真实案例支持度）、美学与图形维度（B5外观设计与用户体验偏好）和框架维度（B6
过往游戏经验、B8喜好的教育游戏类型）。
2.2.3 选择式编码

在选择式编码阶段，以“大学生对防诈骗教育游戏的设计需求”为核心范畴，通过核心范畴
与其他主范畴之间的联结，进一步揭示了主范畴之间的关系结构及内涵，如表 2所示。

表 2主范畴关系结构及内涵

关系
关系

结构
关系结构的内涵

防诈骗意识提升效
果认知→设计需求

因果
关系

大学生期望通过游戏提升防诈骗意识的需求直接影响游戏内容和机制的设计，
是游戏设计的核心驱动因素

过往游戏经验→设
计需求

支持
关系

大学生是否了解或接触过教育游戏或防诈骗游戏，决定了他们对游戏的初步认
知和接受程度，为设计需求提供支持性参考

喜好的教育游戏形
式→设计需求

支持
关系

大学生对游戏形式的偏好为游戏设计提供多样化路径，主要起支持和优化作
用，影响设计需求的实现方式

游戏内容需求→设
计需求

因果
关系

学生对防诈骗知识的需求直接决定游戏教学内容的设计重点，确保内容的针对
性和教育目标的达成，是游戏设计需求的关键设计元素之一
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偏好的游戏机制→
设计需求

因果
关系

大学生偏好的游戏互动机制（如任务驱动、即时反馈、分支选择）直接影响游
戏体验的趣味性、沉浸感和教育效果，是游戏设计需求的关键设计元素之一

真实案例支持度→
设计需求

支持
关系

大学生对融入真实案例的支持度为游戏设计提供参考，使教育内容贴近实际，
增强游戏的教育意义，但为附加价值

角色扮演及情景模
拟效果认知→设计需求

因果
关系

大学生对角色扮演和情景模拟的效果认知通过引导与优化设计需求，最终服务
于大学生防诈骗教育游戏的教育目标，是游戏设计需求的关键设计元素之一

外观设计与用户体
验偏好→设计需求

支持
关系

外观设计和用户体验的偏好（如视觉设计、界面布局、音效设计）提升了游戏
的吸引力和参与感，是满足设计需求的重要手段，但不直接影响核心需求的形成，
属于支持性关系

3. 大学生防诈骗教育游戏设计需求模型构建

基于编码分析，本研究建构了大学生防诈骗教育游戏设计需求模型，该模型抽象出了目的、
内容与信息、机制、虚构与叙事、美学与图形和框架 6个主维度，见图 1。

图 1 大学生防诈骗教育游戏设计需求模型

4. 研究结论与建议

基于表 2及图 1，提出如下 5个针对防诈骗教育游戏的设计建议，以促进理论和实践的有
效结合，并提升游戏的实际应用价值。
4.1 强化沉浸式角色扮演与情境模拟

防诈骗教育游戏应充分利用“角色扮演与情境模拟”这一关键设计要素，提升玩家的代入
感和防诈骗意识：①采用第一人称视角，增强玩家在诈骗场景中的决策体验。②设计多种诈
骗形式和场景，如电信诈骗、网络诈骗等，拓宽玩家风险认知；③引入动态对话系统，结合
人工智能技术调整诈骗话术，提升互动真实性。
4.2 丰富游戏机制，提高学习效果

优化游戏机制以契合大学生的偏好和学习需求:采用任务驱动模式，引导玩家主动学习诈
骗防范知识；结合多分支剧情，让不同选择影响游戏结局；加入积分奖励、成就徽章、排行
榜等激励机制，增强互动性；提供实时反馈，强化正确决策的激励作用。
4.3 融入真实案例，提高教育真实性

首先，建议选取近年来典型的大学生受骗案例，将其改编为游戏任务，使玩家在仿真情境
中直观学习诈骗手法与防范策略。其次，建立案例数据库并内置于游戏中，方便玩家查阅详
细案例分析。此外，还可结合在线社区分享机制，鼓励玩家分享自身或周边的受骗经历，从
而提升集体防范意识。
4.4 优化视觉与交互设计

一，提升界面友好性。采用简洁直观的 UI设计，突出关键信息，帮助玩家快速获取内容。
二，增强音效与动画效果。通过警示音效和沉浸式动画，帮助玩家感知诈骗风险，提高警惕
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性。三，优化角色设计。诈骗者形象贴近现实，正面角色更具亲和力，提升玩家的学习代入
感。
4.5 结合 AI智能技术，实现个性化学习

基于 AI技术的自适应学习机制能够为玩家提供个性化的防诈骗训练。一方面，系统分析
玩家决策数据，提供防范建议，并动态调整 AI角色的诈骗策略与话术，提升玩家应对不同诈
骗情境的能力；另一方面，通过跟踪和分析玩家的游戏行为，生成个性化报告，帮助其识别
防范弱点并进行针对性提升。
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